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论 文 概 要 
 

一、 研究目的和方法 

民用卫星导航服务的信号结构细节公开、由卫星单向广播，在开放使用且用户容量无限

的同时存在欺骗攻击的风险。如果接收机无法有效检测信号是否遭到伪造，其输出的定位、

导航与授时结果将被欺骗攻击误导。 

导航信号防伪认证可以可靠检测欺骗信号，是各大导航系统的重要发展方向。这其中，

导航电文认证计算和存储复杂度低，但是面临安全码估计与再生攻击的威胁；主流扩频码认

证设计一部分要求长时间缓存导航信号采样，另一部分需要进行授权密钥的分发，对接收机

的存储能力和通信保障能力造成较大压力。 

本文通过提出导航信号认证方案，实现对生成式和再生式欺骗的可靠检测。 

二、 主要结果与结论 

本文提出了基于不同卫星信号之间互相关结果进行导航信号认证的设计原理，并为北斗

B1C 民用信号分量选择了设计参数。 

根据性能评估结果以及与GPS Chimera和Galileo OSNMA两大主流导航信号认证方案的

对比，发现本文提出方案在北斗 B1C 信号分量中，在检测概率与 OSNMA 以及 Chimera 相当

的前提下，相比 OSNMA 额外具备了对安全码估计与再生攻击的防护能力，相比 Chimera 节

省了大量存储空间，同时认证效率高于 OSNMA 和 Chimera 的慢通道认证。 

三、 主要创新点 

1.通过将民用周期扩频码中的一部分序列替换为相同且保密的认证扩频码，实现任意两

路卫星信号互相关即可检测认证特征； 

2.通过对认证扩频码初始相位添加受到安全码驱动的偏移实现认证信息的调制； 

3.相比现有的被动导航信号扩频码认证方案，对安全码估计与再生攻击不敏感、避免了

对导航信号采样进行长时间存储。 

四、 科学意义和应用前景 

本文提出的方案和设计原理可以应用在包括北斗 B1C 在内的各类导航信号的认证设计

中，用于实现高安全性低开销的导航信号认证以及欺骗检测。 

五、 解决的实际问题 

相比目前已公开的导航信号认证手段，本文方案解决了 GPS 方案需要较大存储开销的问

题，同时在一定程度上缓解了 Galileo 方案对再生式欺骗的敏感性。本文方案如果应用在民用

卫星导航信号中，可以解决民用卫星导航信号易受生成式和再生式欺骗威胁的问题。 
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